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Seguridad de Datos



3. Metas

Habilitar el acceso apropiado y evite el 
acceso inapropiado a los activos de 
datos empresariales.

Comprender y cumplir con todas las 
regulaciones y políticas relevantes para la 
privacidad, protección y
confidencialidad

Niveles de Madurez RDM2 

Seguridad de Datos

1. Propósito
En esta área de conocimiento se plantean recomendaciones para la definición de procesos y 
políticas de seguridad de datos, para garantizar acceso y autorización pertinente a los datos, 
considerando el su nivel de criticidad y sensibilidad de los datos, así como los roles y 
responsabilidades de los usuarios del Laboratorio de Datos involucrados con las fuentes de 
información clave para el negocio. 

2. Notas Introductorias
El área de seguridad de datos se encarga de definir controles físicos, administrativos y 
tecnológicos para lograr lo siguiente: 

● Mitigación de riesgos relacionados con la fuga o pérdida de información sensible.
● Protección del activo de datos.
● Cumplimiento regulatorio y de obligaciones contractuales.

Asegurar que las necesidades de 
privacidad y confidencialidad de 
todas las partes interesadas se 
cumplan y auditen.



4. Preguntas Principales

  
  ¿Tienen definidos estándares de políticas de datos?

¿Cómo se  definen las políticas de seguridad de los datos ?1
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Roles

Administrador 
de Datos

Equipo de 
Seguridad de 

la Información

Auditores 
Internos

Analistas de 
Procesos

5. Roles 



6. Técnicas / Herramientas / Métricas 

Técnicas Herramientas Métricas

Parche de seguridad Sistemas de control de acceso Métricas de protección 
de datos

Atributos de seguridad de 
datos en

Metadatos

Detección / prevención 
de intrusiones

Métricas de incidentes de 
seguridad

Necesidades de seguridad en 
el proyecto

Enmascaramiento / cifrado 
de datos        Información confidencia

7. Áreas de Proceso Relacionadas 

Áreas de 
proceso 

relacionadas a 
Gobierno de 

datos

Integración de datos e 
interoperabilidad

Seguridad de datos 

Arquitectura de datos

Modelado y diseño 
de datos

Gestión de documentos 
y contenido

Referencia y datos 
maestros 

Almacenamiento de 
datos e inteligencia de 

negocios

Calidad de datos

Almacenamiento de 
datos y operaciones



8. Productos de Trabajo

Seguridad de 
datos 

arquitectura

Políticas de 
seguridad de 

datos

Controles de 
Acceso de 

seguridad de 
datos

Privacidad de 
datos y normas 

de 
confidencialidad

Cumplimiento 
normativo de 

vistas de acceso 
a datos

Clasificaciones 
de  seguridad 
documentada

Autenticación e 
historial de 

acceso

Auditoría de 
seguridad de 

datos



9. Niveles de Madurez 

Nivel 0: Ausente

Nivel 1: Inicial

Nivel 2: En Desarrollo

Las partes interesadas revisan 
y aprueban los requisitos de 

datos.

Nivel 3: Delimitado

Los procesos de negocio que 
producen datos están 

documentados y vinculados a
requerimientos de datos.

Nivel 4: Gestionado

Se han evaluado las mejores 
prácticas de la industria 
relacionadas con los requisitos de 
datos.

Nivel 5: Excelencia 

La organización ha implementado la mejora 
continua de procesos para Garantizar una 

priorización, selección y verificación eficientes y 
consistentes de requerimientos de datos. 

No existen iniciativas ni 
prácticas asociadas a la 
gestión de datos o procesos 
formales.

El proceso de definición de 
requisitos de datos se 
documenta y se sigue.



10. Identificación de Riesgos 

Acerca de RICH IT

RICH IT es un fabricante de plataforma analítica con 9 años de experiencia en el procesamiento y extracción de 
valor de los datos.
Cuenta con uno de los equipos más robustos de ingeniería y ciencia de datos en América Latina.
Soporta proyectos de misión crítica y seguridad nacional.
Las metodologías y plataformas de RICH IT acortan hasta un 80% los tiempos de desarrollo de productos 
analíticos.

contacto@richit.ai                richit.ai

Robo de activos de datos confidenciales

Pérdida de información sensible

mailto:contacto@richit.ai


¿Te gustaría agendar una videollamada para hablar 
sobre tus proyectos y ver cómo podemos ayudarte?

Agendar una llamada

contacto@richit.ai                  

richit.ai                  

https://calendly.com/ahoulston/30-min-sessions
mailto:contacto@richit.ai
http://richit.ai

